Informare cu privire la
prelucrarea datelor cu caracter personal

Prelucram date cu caracter personal atunci cand folositi serviciile 07INTERNET, iar modul in care facem acest lucru este prevazut in aceasta Informare.
Prezenta Informare se va completa cu prevederile specifice din cadrul Termenilor si Conditiilor aplicabili fiecarui serviciu la care v-ati abonat/va veti abona.

Tipurile de date pe care le prelucram

Date de contact: nume, data nasterii, numar si serie carte de identitate sau pasaport, cod numeric personal, domiciliu, numar de telefon, adresa de e-mail,
sex, limba, adresa de instalare.

Date cont de client: ID client, nume de utilizator, parola si intrebari de autentificare, metoda de plata, cont bancar, numar card bancar (in functie de metoda
de plata aleasa), adresa de facturare, comportamentul de plata si status-ul platii, abonamente si produse achizitionate prin intermediul oricaruia dintre
canalele de vanzare disponibile in cadrul companiei 07INTERNET, campanii/oferte/optiuni accesate, precum si detalii cu privire la tranzactiile efectuate.
Acestea includ si detalii despre interactiunile desfagsurate cu departamentul de Relatii cu clientii: cererile dumneavoastra de asistenta, canalul prin
care au fost adresate, inregistrarile incidentelor si detaliile necesare pentru a le solutiona, plangerile si solicitarile formulate. n cazul in care interactiunea
se desfagoara telefonic: ora, durata apelului, solutia gasita si inregistrarea convorbirii telefonice.

Date de telefonie: numarul de telefon, datele de voce necesare efectuarii unui apel telefonic si/sau facturarii contravalorii acestuia, inclusiv numerele de
telefon pe care le apelati si de la care primiti apeluri, ora, durata si numarul total de apeluri, fara.

Date de internet: datele de trafic necesare transmiterii comunicatiei in internet, dimensiunea volumului de date utilizat, durata sesiunii, detaliile referitoare la
dispozitivului dumneavoastra personal, adresa IP dinamica/MAC, localizarea retelelor Wi-Fi accesate. Folosim adrese IP dinamice care se pot modifica la o
anumita perioada de timp in functie de starea fizica a modemului. Nu pastram un istoric al adreselor IP dinamice folosite de dumneavoastra. Nu urmarim
continutul navigarii dumneavoastra pe internet.

Date TV: In functie de modelul mediabox-ului, putem retine informatii despre modul in care folositi servicile 07INTERNET si functionalitétile acestuia,
informatii tehnice (modelul si ID-ul mediabox-ului, versiunea de software utilizata, ID-ul smartcard-ului), informatii despre calitatea conexiunii,
informatii despre programele pe care le vizionati.

Date pentru serviciul de e-mail: daca folositi serviciile 07INTERNET de e-mail, putem colecta informatiile necesare in vederea transmiterii mesajelor,
cum ar fi adresa de e-mail a destinatarului.

Date din aplicatiile 07INTERNET: pastram o evidenta a utilizarii aplicatiilor pe care le accesati in meniul TV si a frecventei utilizarii acestora.

Date pentru registrele publice ale abonatilor: numele, adresa si numarul dumneavoastra de telefon.

Cum folosim datele dumneavoastra?

1. Pentru a va furniza serviciile contractate

in vederea furnizarii serviciilor 07INTERNET, realizim o serie de activitati ce implica prelucrarea datelor dumneavoastra personale:

activitati ce {in direct de modul in care se desfagoara relatia contractuala pe care o avem cu dumneavoastra, inclusiv activitati ce tin de instalarea
si activarea serviciilor, verificarea disponibilitatii serviciilor, precum si asigurarea asistentei tehnice pe toatd durata prestarii serviciilor;

activitati desfasurate in vederea prevenirii fraudei, cum ar fi stabilirea gradului de risc de neplata pe care il are zona de abonare, verificarea
istoricului de plata al clientului in relatia cu 07INTERNET, monitorizarea costurilor suplimentare determinate de utilizarea serviciilor de
telefonie. Puteti solicita evaluarea oricarei astfel de prelucrari de catre persoane din cadrul 07INTERNET, in functie de situatia dumneavoastra.
activitati ce {in de facturarea si incasarea contravalorii serviciilor, inclusiv trimiterea de comunicari cu privire la obligatiile dumneavoastra de plata,
personalizate in functie de comportamentul dumneavoastra de plata din ultimele 6 luni;

transmiterea de comunicari referitoare la serviciile la care v-ati abonat;

activitati ce tin de administrarea si planificarea capacitatii retelelor de comunicatii electronice, de protectia securitatii infrastructurii (ex. protectia
Tmpotriva atacurilor cibernetice, soft-urilor malware, activitafi pentru care colectam informatii privind model hardware/versiunea sistemului de
operare a dispozitivului dumneavoastrd) precum si cu privire la imbunatétirea calitatii acestora. In cazul serviciului de internet, analizam datele de
trafic in vederea identificarii unor modele atipice de trafic, care pot afecta securitatea retelei 07INTERNET si implicit a serviciilor pe care vi le

oferim.
administrarea platformei O7INTERNET si a contului dumneavoastra de client.

e Ce date folosim pentru furnizarea serviciilor?

Ori de cate ori va furnizam serviciile 07INTERNET, folosim:

datele dumneavoastra de contact,
datele cu privire la contul dumneavoastra de client,
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- datele de trafic necesare transmiterii comunicatiei in retelele de comunicatii electronice (servicii de telefonie si internet) sau in scopul facturarii
contravalorii acestei operatiuni (servicii de telefonie), iar In cazul serviciului de internet, informatii tehnice despre dispozitivul dumneavoastra
personal;

- date in legatura cu serviciul de e-mail, atunci cand furnizam acest serviciu.

Comunicatiile dumneavoastra transmise prin intermediul retelei si a serviciilor de comunicatii electronice sunt confidentiale. Astfel, in vederea furnizarii
serviciilor de internet si telefonie achizitionate, prelucram doar datele necesare transmiterii comunicarii sau in scopul facturérii acestei operatiuni. Nu
accesam continutul convorbirilor dumneavoastra telefonice, continutul e-mail-urilor, nu urmarim navigarea dumneavoastra pe internet sau navigarea in
aplicatile dumneavoastra. Convorbirile pe care le aveti cu departamentele de Relatii cu clientii/Service Desk sunt inregistrate pe baza acordului
dumneavoastra, dat la momentul convorbirii si pot fi ulterior accesate pentru a face dovada solicitarilor sau a acordurilor dumneavoastra.

Cat timp pastram datele dumneavoastra?

Prelucram o categorie larga de date cu caracter personal in vederea incheierii si executarii contractului, iar durata de pastrare pentru fiecare tip de date
difera in functie de necesitatea sau de obligatia pe care o avem, astfel:

a. Furnizarea serviciilor de comunicatii electronice si prevenirea incidentelor de securitate

Datele tehnice colectate in vederea furnizarii serviciilor de comunicatji electronice achizitionate sunt pastrate atata timp cat sunt necesare in vederea
furnizarii serviciilor respective.

Pastram datele de trafic necesare transmiterii comunicatiei in internet, inclusiv localizarea retelelor Wi-Fi accesate, timp de o luna pentru a ne ajuta sa
identificam si sa prevenim posibile incidente de securitate asupra retelei care va pot afecta inclusiv pe dumneavoastra.

b. Relatia contractuala si incasarea contravalorii serviciilor

Nu pastram informatii despre verificarile pe care le facem la incheierea contractului (verificarea gradului de risc de neplata pe care il are zona de
abonare si verificarea istoricului de client) ulterior stabilirii conditiilor suplimentare ce trebuie indeplinite pentru incheierea acestuia.

Pentru a putea face dovada relatiei comerciale pe care o avem cu dumneavoastra, pastram datele cu caracter personal prelucrate in vederea
executarii contractului pe toata durata de derulare a acestuia, si aditional pentru o perioada de trei ani de la data incetarii relatiei contractuale. In acest
sens, pastram contractul, documentele emise in legatura cu incheierea si executarea contractului, precum si informatii despre situatia platilor la data
incetarii contractului (de ex. incetare cu stergere de datorie). Daca, intr-o perioada de trei ani de la data incetarii contractului, doriti sa redeveniti
clientul 07INTERNET, vom verifica situatia platilor mentionatd mai sus, pentru a vedea gradul dumneavoastra de bonitate. in cazul in care, la
incetarea relatiei contractuale pe care o avem cu dumneavoastra, vor ramane debite de recuperat, vom pastra informatiile care sunt necesare
recuperarii lor pana in momentul colectarii platilor aferente sau pana la expirarea termenului de prescriptie, oricare dintre acestea intervine primul.

De asemenea, din ratiuni fiscale, suntem obligati sa pastram toate informatiile aferente facturarii serviciilor furnizate pentru o perioada de 10 ani de la
incetarea relatiei contractuale.

Dezvaluim datele dumneavoastra?

Tn functie de activitatea la care ne raportdm, dezvaluim datele dumneavoastra altor companii din cadrul grupului 07INTERNET, respectiv companiei
noastra mama, filialelor sale sau altor companii aflate sub control comun (,Afiliatii”), pentru efectuarea statisticilor si a analizelor, asigurarea functionarii
serviciilor, cat si unor parteneri contractuali/subcontractori ai nostri (,Subcontractorii”), pentru instalarea echipamentelor la adresa Clientului,
remedierea defectiunilor tehnice, relatia cu clientii, activitati de call-center, activitati de procesare a platilor, activitati de tipografie, distributie/curierat.
Tntr-o astfel de situatie, ne asiguram ca Afiliatii si Subcontractorii respecté prezenta Informare.

n situatia existentei unei datorii cu privire la relatia contractuala pe care o avem cu dumneavoastra, vom dezvalui datele dumneavoastra unor agenti
de colectare debite/recuperare creante in vederea recuperarii datoriei. Acestia va vor contacta in numele nostru. De asemenea, atunci cand cesionam
creanta, va vom informa despre asta.

Baza legala pentru prelucrarea acestor date

Incheierea si executarea contractului. In subsidiar, in baza interesului nostru legitim de a incasa complet si la timp contravaloarea serviciilor pe care vi
le furnizam, precum si pentru a evalua gradul de risc de neplata al unei anumite zone, vom prelucra datele dumneavoastra cu caracter personal pentru:
(i) a personaliza comunicérile privind sumele de plata in functie de comportamentul dumneavoastra de plata, (ii) a monitoriza costurile suplimentare ale
serviciului de telefonie si (iii) a verifica gradul de risc de neplata al unei zone de abonare, cat si al unui client nou, in baza istoricului sau de plata in
relatia cu O7INTERNET.

Pentru marketing, publicitate si sondaj de satisfactie

Avem un interes legitim de a imbunatati experienta si calitatea serviciilor clientilor nostri, astfel incat sa beneficiati la maximum de produsele si de
serviciile 07INTERNET. Utilizdm datele dumneavoastra pentru dezvoltarea de noi produse sau servicii, imbunatatirea caracteristicilor si
functionalitatilor viitoare ale acestora sau pentru crearea de oferte care sa raspunda nevoilor dumneavoastra.

Va vom contacta pentru a va prezenta noile noastre produse si servicii i pentru a lua parte la sondajele noastre de satisfactie. Cu cat va cunoastem
mai bine nevoile, cu atat mai bine putem veni in intampinarea lor!
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Aveti la dispozitie mai multe canale pe care le putefi utiliza pentru a fi contactat (de exemplu: apel telefonic, curier, sms, apel telefonic desfasurat cu
ajutorul unui robot). Prin contract, puteti alege oricare dintre aceste canale de comunicare. Daca nu alegeti specific unul dintre acestea, dar nu v-ati
opus sa fiti contactat prin adresa de e-mail pe care ne-ati pus-o la dispozitie, vom folosi acest mod de comunicare cu dumneavoastra.

De fiecare data cand va vom contacta, indiferent de canalul ales, veti putea, intr-un mod cat mai simplu sa alegeti sa nu mai primiti deloc comunicari
comerciale din partea 07INTERNET.

Totusi, chiar si in situatia in care optati pentru incetarea comunicarilor in scop de marketing, publicitate si/sau sondaj de satisfactie, veti primi in
continuare comunicari generale din partea O7INTERNET referitoare la serviciile pe care le furnizam (de ex. modificari contractuale, detalii cu
privire la functionalitatea serviciilor, etc.), comunicari care sunt necesare desfasurarii contractului.

Ce date folosim pentru acest scop?

Pentru a intelege cum sa imbunatatim experienta dumneavoastra la 07INTERNET, analizadm datele dumneavoastra de contact si datele contului
de client, acordand o atentie sporitd abonamentelor si parerilor dumneavoastra referitoare la produsele si serviciile 07INTERNET. De asemenea,
convorbirile telefonice pe care le aveti cu departamentele companiei vor fi inregistrate numai cu acordul dumneavoastra, oferit la momentul convorbirii.

Cat timp pastram datele dumneavoastra?

Datele dumneavoastra sunt pastrate pe durata contractului.

Dezvaluim datele dumneavoastra?

Tn functie de activitatea la care ne raportdm, dezvéluim datele dumneavoastra altor companii din cadrul grupului 07INTERNET, respectiv companiei
noastra mama, filialelor ei sau altor companii aflate sub control comun (,Afiliatii”), cat si unor parteneri contractuali/subcontractori ai nostri
(.Subcontractorii”) pentru desfasurarea activitatilor de marketing, publicitate si sondaj de satisfactie, cum ar fi: agentii de marketing, societati ce
desfisoara activitati de tipografie, distributie/curierat, societati ce desfasoard activititi de sondaj sau de call center. intr-o astfel de situatie, ne asiguram
ca Afiliatii si Subcontractorii respecta prezenta Informare.

Baza legala pentru prelucrarea acestor date
Interesul legitim pentru prelucrari in scopuri de marketing, publicitate si sondaj de satisfactie si trimiterea de comunicari prin e-mail si consimtamant

pentru comunicari trimise pe alte canale.

Pentru masurarea audientei

Daca folositi un mediabox Horizon, accesam, transformam automat informatiile in date cu caracter anonim si agregam datele privind comportamentul
TV al clientilor O7INTERNET (de exemplu, posturile si programele urmarite, ora la care ati vizionat continutul si durata de vizionare), precum si
utilizarea aplicatiilor din mediabox, pentru a genera un raport sumar de audienta. Facem acest lucru si cand accesati canalele TV in mediul online, prin
platforma Horizon Go. Acest raport ne ajuta sa optimizam serviciile, grila de programe si varietatea de aplicatii disponibile, si in anumite situatji,
sta la baza organizarii serviciilor altor entitati partenere, cum ar fi cei care difuzeaza continut TV sau continut publicitar.

Ce date folosim pentru a realiza aceste rapoarte combinate?
Datele TV, date din aplicatile 07INTERNET.

Cat timp pastram datele dumneavoastra?

Nu pastram datele personale privind comportamentul TV. Rapoartele de audienta se pastreaza cel mult de 24 de luni.

Dezvaluim datele dumneavoastra?

Dezvaluim rapoartele de audienta companiilor din cadrul grupului O7INTERNET, companiei mama, filialelor ei sau altor companii aflate sub control
comun, sau altor terti (furnizorii de servicii de continut TV sau continut publicitar). Datele din cadrul rapoartelor nu pot duce la identificarea
dumneavoastra.

Baza legala pentru prelucrarea acestor date

Legislatia cu privire la prelucrarea datelor personale permite prelucrarea datelor cu caracter anonim si agregate, acestea nefiind considerate date cu
caracter personal.

Pentru recomandari TV personalizate

Daca aveti unul dintre ultimele modele de mediabox Horizon oferite de catre 07INTERNET, vom activa o noua functionalitate ce ne va permite sa va
furnizam recomandari personalizate de televiziune: sa va amintim de show-urile preferate, sa va recomandam emisiuni/programe noi, adaptate
gusturilor dumneavoastra, iar in baza istoricului dumneavoastra de vizionare, sa va sugeram cele mai vizionate canale. Vom face asta
daca avem consimtamantul dumneavoastra (pe care vi-l puteti exprima prin intermediul mediabox-ului si, de asemenea, vi-l puteti retrage oricand).
Detalii despre aceasta functionalitate vor fi disponibile in meniul mediabox-ului dumneavoastra. in aceasta activitate, nu analizim si nu luam in
calcul vizionarea canalelor/emisiunilor dedicate entertainment-ului pentru adultj.

Ce date folosim?
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Datele de contact, Datele contului de client, Datele TV.

Cat timp pastram datele dumneavoastra?

Recomandarile personalizate sunt bazate pe Datele TV colectate in ultimele 3 luni de vizionare.

Dezvaluim datele dumneavoastra?

Pentru a analiza datele privind comportamentul si preferintele dumneavoastra TV si pentru a realiza rapoarte combinate si pseudonimizate pe care sa
le furnizam altor entitati partenere, dezvaluim datele dumneavoastra catre companiile din cadrul grupului O7INTERNET, companiei noastra mama,
filialelor ei sau altor companii aflate sub control comun (,Afiliatii”). Facem aceasta dezvaluire pentru a imbunatati furnizarea serviciilor si functionarea
platformei Horizon. Tntr-o astfel de situatie, ne asiguram ca Afiliatii respecté prezenta Informare. Datele pseudonimizate sunt acele date care nu pot fi
atribuite unui titular fara a folosi/verifica informatii suplimentare, stocate separat.

Baza legala pentru prelucrarea acestor date

Consimtamantul dumneavoastra.

Pentru scopuri statistice si de analiza

Pentru a optimiza serviciile 07INTERNET si pentru a veni in intdmpinarea nevoilor clientilor 07INTERNET, extragem, transformam in date cu caracter
anonim, combinam si agregam datele dumneavoastra cu cele ale altor clienti, pentru a avea o imagine statistica a bazei de clienti 07INTERNET.
Parte din politica companiei 0O7INTERNET presupune analiza datelor agregate pe care le avem, in vederea dezvoltarii / optimizarii serviciilor si
platformelor / produselor O7INTERNET in general, si nu pentru a lua actiuni privind o anume persoana.

Ce date folosim pentru a realiza aceste rapoarte?

Date de contact, Datele contului de client.

Cat timp pastram datele dumneavoastra?

Vom pastra rapoartele statistice pe durata necesara utilizarii lor.

Dezvaluim datele dumneavoastra?

Rezultatele rapoartelor statistice (care nu permit identificarea datelor dumneavoastra sau individualizarea dumneavoastra) si analizele bazate pe
aceste rapoarte pot fi dezvaluite companiei noastra mama (07INTERNET), pentru evidentierea activitatii locale a companiei 07INTERNET, cat
si pentru stabilirea unor directii de dezvoltare comerciale. Intr-o astfel de situatie, ne asiguram ca aceasta respecta prezenta Informare.

Baza legala pentru prelucrarea acestor date

Scop de prelucrare compatibil cu scopul initial al prelucrarii datelor cu caracter personal.

Pentru a ne indeplini obligatiile legale

Avem obligatia ca, la solicitarea autoritatilor publice, intocmita in conformitate cu prevederile legale aplicabile, s& comunicam catre acestea datele
dumneavoastra. In cazul in care primim o solicitare de informatii de la o autoritate publica, spre exemplu, in cadrul unei investigatii cu privire la piata pe
care activam, vom accesa si trimite datele dumneavoastra catre aceasta.

De asemenea, in calitate de abonat al serviciilor de comunicatii electronice, aveti dreptul ca datele dumneavoastra cu caracter personal sa fie incluse
n toate registrele publice ale abonatilor (in formé& scrisd sau electronica). In acest sens, in cazul in care nu v-ati exprimat dezacordul in 45 de zile de la
data semnarii contractului, v-am introdus numele, adresa si numarul dumneavoastra de telefon in registrul abonatilor {inut de 07INTERNET. Conform

legislatiei in vigoare, in situatia in care aceste informatii vor fi solicitate de catre persoane care pun la dispozitie registre ale abonatilor care furnizeaza

servicii de informatii privind abonatii, veti fi notificat de catre acestia. Compania 07INTERNET este obligata sa dezvaluie aceste date daca in termen
de 45 de zile de la notificare nu v-ati exprimat dezacordul cu privire la dezvaluire.

Ce date trebuie sa pastram?

Date de contact, Date cont de client, Datele de telefonie, Datele de internet si Date pentru registrele abonatilor.

Pentru cat timp pastram datele dumneavoastra?

Va vom pastra datele pe toatd durata necesara folosirii acestora, astfel cum este indicat de catre autoritatea competenta si in conformitate cu
prevederile legislatiei aplicabile in vigoare.

Baza legala pentru prelucrarea acestor date

Obligatie legala.
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Detineti controlul asupra datelor dumneavoastra

Puteti controla modul in care prelucram datele dumneavoastra cu caracter personal, exercitdnd oricare dintre urmatoarele
drepturi/optiuni, oricand doriti.

Accesarea datelor: puteti solicita o copie a datelor cu caracter personal pe care le detinem despre dumneavoastra.

Rectificarea datelor: daca datele pe care le detinem despre dumneavoastra sunt inexacte sau incomplete, puteti solicita rectificarea
lor.

Opozitia la prelucrarea datelor: ne puteti solicita s& incetdm anumite activitati de prelucrare. in functie de baza legala a prelucrarii,
vom analiza cererea, situatia de fapt, precum si prevederile legale aplicabile si vom reveni in termenul legal cu detalii despre
implementarea solicitarii.

In cazul in care veti alege s& nu va mai prelucrdm datele cu caracter personal in scopuri de marketing, publicitate si sondaj de
satisfactie si nici sa mai primiti vreo comunicare comerciala in legatura cu aceste activitati, indiferent de canalul ales ca mijloc de
comunicare, vom opri orice astfel de prelucrare. In cazul canalelor pentru care v-ati dat expres consimtdmantul, vom echivala
exercitarea dreptului dumneavoastra la opozitie cu o retragere de consim{amant.

Stergerea datelor: Ne puteti cere sa stergem datele cu caracter personal pe care le detinem despre dumneavoastra. Vom analiza
cererea in conformitate cu motivele ce justifica solicitarea si vom reveni in termenul legal cu detalii despre implementarea ei. Ca
abordare generald, la data expirarii perioadelor de timp de pastrare a detelor, astfel cum sunt identificate mai sus, datele
dumneavoastra vor fi fie sterse, fie anonimizate.

Portabilitatea datelor: In situatia in care doriti s& v transferati datele catre un alt furnizor, ne puteti solicita s& vi le comunicam intr-un
format electronic uzual (acesta este un drept nou conform Regulamentului).

Restrictionarea prelucrarii: puteti s solicitati restrictionarea prelucrarii. Vom analiza cererea in raport de cazurile de restrictionare
prevazute de lege si vom revenim in termenul legal cu detalii despre implementarea ei (acesta este un drept nou conform
Regulamentului).

Retragerea consimtamantului: in cazul in care v-afi dat consimtaméntul, in mod expres, pentru o prelucrare de date, il veli putea

retrage oricand. Aceasta retragere se va inregistra in sistemele 07INTERNET fara intarzieri nejustificate.

Suntem aici pentru dumneavoastra
. Compania care va prelucreaza datele este URBAN NETWORK SOLUTIONS S.R.L. denumita si 07INTERNET.

¢ Responsabilul cu protectia datelor (DPO): Puteti adresa orice intrebare, comentariu sau orice solicitare privitoare la datele
dumneavoastra, Responsabilului 07INTERNET cu Protectia Datelor la adresa de posta electronica: dpo@07internet.ro, la
adresa companiei (Str Midiei, Nr 6, Navodari, Constanta, 905700) sau printr-o cerere scrisa in magazinele
O07INTERNET. Reteaua de magazine este disponibila pe website-ul oficial al companiei: www.07internet.ro.

e Autoritatea de Supraveghere: De asemenea, puteti sa Tnaintati o plangere in fata Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal (http://www.dataprotection.ro/)

Actualizari viitoare

Continutul acestei Informari poate suferi modificari ca urmare a evolutiei pietei sau actualizarii gamei de servicii pe care le prestam.

Vom publica orice noua versiune a acestei Informari pe website-ul 07INTERNET si va vom anunta in avans, in timp util, cu privire
la orice schimbare ce ar putea afecta serviciile la care v-ati abonat.
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